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ABSTRACT

The Websocket protocol enables a full-duplex communication,
besides it simplifies an exchange of data and reduces network
overload. This paper proposes the use of the Websocket
protocol in control and service devices through web within
real-time requirements. Through tests made in a virtual
environment and another one in embedded experiment, It
is possible to validate an initial proposal of implementation
the Websocket protocol. From the analysis of the results
obtained, it can be seen the use of the proposal in question
provides a considerable reduction in the quantity of requests
and transferred data in relation to traditional approach to
sending data in HTTP-based communications. Consequently
it seems to be a very promising technique for this type of
application.
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1 INTRODUCAO

Dispositivos conectados a redes e controlados via Web como
televisores, geladeiras, ou parte integrante de automacgao resi-
dencial e cidades inteligentes, vém crescendo com a evolugao
do conceito denominado de Internet das Coisas (Internet
of Things, 10T) [1]. Este conceito, associado a modelos de
hardware e software, serve de suporte para a ascensao do
futuro da Internet [14].

Ainda neste contexto, propostas de desenvolvimento de
veiculos inteligentes junto as novas técnicas de controle remoto
de veiculos, ganham cada vez mais destaque como exemplo,
observa-se a parceria entre as empresas Toyota e Microsoft
para o desenvolvimento de um veiculo nao tripulado inteli-
gente [24]. J4 as empresas Hyundai e Cisco propéem um novo
conceito de veiculo nao tripulado com controle via Internet
[16]. De acordo com [31], veiculos terrestres controlados a
distancia tém sido explorados para vigilancia, desarmamento
de bombas, ataques e acesso a lugares que oferecam riscos
para a saide humana.

Em todas essas aplicagbes é necessaria uma conexao re-
mota que utilize protocolos de uma arquitetura de rede para
troca de dados de controle do veiculo, exigindo assim, um
protocolo que ofereca baixa laténcia e pouco consumo da
rede, pois os comandos acontecem em tempo real. Sobre
a classe de sistema de tempo real adotado neste trabalho,
considera-se um sistema critico de tempo real com enfoque no
tempo légico. Trata-se de um grupo de sistemas que trabalha
com restrigdoes temporais caracterizadas por considerar que
qualquer prazo nédo atendido implica em falha no sistema,
isto é, apresenta restrigoes criticas. Considera-se ainda que,
a partir de relagoes de precedéncia entre eventos é possivel
admitir ordens causais sobre um conjunto de eventos e o
tempo fisico. Dentre tais aplicagoes destacam-se: sistemas
de supervisao, sistemas embarcados em robos e automoveis
[9]. Esses sistemas trabalham com um tempo de resposta na
ordem de milésimos de segundos, admitindo-se atrasos de
tempo fisico pouco perceptiveis, normalmente, até 300ms [4].

Em [31], foi proposto utilizar o protocolo UDP para contro-
lar remotamente um veiculo terrestre nio tripulado (VINT)
por ser mais rapido na comunicagao entre o computador e
o VI'NT, em comparativo ao protocolo TCP. Entretanto o
UDP nao oferece a confiabilidade de entrega de dados do
TCP, o que é de suma importancia em aplicagoes de tempo
real em uma rede de computadores.
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Tendo em vista estas necessidades em aplicagoes de controle
em tempo real, iniciou-se uma pesquisa sobre protocolos que
cumpram com tais requisitos, e assim, uma possivel solugao é
a utilizagdo do protocolo Websocket. O Websocket utiliza um
pedido HTTP atualizado e envia dados de uma forma baseada
em mensagem semelhante ao UDP com toda a confiabilidade
do TCP [19].

“Os Websockets surgiram para prover servigo com retardo
reduzido, o qual o HT'TP nao oferece apoio atualmente” [13].
Com essa capacidade, a utilizagdo do Websocket como pro-
tocolo de transmissao dos dados de controle do veiculo nao
tripulado proporciona uma resposta rapida aos comandos,
assim como a garantia de entrega de dados. Além disso, o
protocolo possibilita a utilizacdo via Web para controle do
veiculo.

Diante do exposto, este trabalho tem como objetivo prin-
cipal validar uma proposta inicial de utilizacao do protocolo
Websocket em aplicagoes de controle e servigo de dispositivos
via Web. Adicionalmente, busca-se identificar as principais
caracteristicas do Websocket em comparativo a abordagem
tradicional de troca de dados em comunicagoes baseadas em
HTTP, o Polling. O restante do artigo esta organizado em 4
secOes a saber: Na Secdo 2 é apresentada uma revisao bibli-
ografica acerca dos protocolos e linguagens de programacgao
que podem ser utilizados para tal finalidade, atentando-se as
particularidades de cada um. A Se¢do 3 descreve a metodo-
logia aplicada dividida em simulagdes em ambiente virtual
e experimento embarcado. J4 na Secao 4 sdo apresentadas
andlises dos resultados obtidos. Por fim, na Sec¢do 5, sdo
apresentadas as conclusoes alcangadas a partir dos testes
realizados e trabalhos futuros.

2 ESTADO DA ARTE

A Internet é uma rede caracterizada por conectar milhares
de dispositivos pelo mundo. Antigamente, essa rede se res-
tringia a computadores pessoais de mesa (PCs), servidores
de armazenamento e transmissdo de informagées como e-mail
e paginas Web. No entanto, com o crescimento e evolugao
dos dispositivos finais, essa rede é composta por smartphones,
televisores e cameras com acesso a rede, sistemas de segu-
ranga, automoéveis e outros dispositivos que realizam trafego
de dados [17]. E através de enlaces de comunicagdo e comu-
tadores, tais como switches que trabalham com os pacotes,
que a conexao dos dispositivos finais é feita. Toda essa rede
é controlada e normalizada por protocolos de rede [3].

Um protocolo determina os padroes e diretrizes em que as
mensagens sao trocadas entre as entidades que se comunicam
por meio de uma rede, tais como a Internet e as redes de
computadores. Eles conduzem da melhor forma a transmisséo,
recebimento e outros eventos que podem ocorrer nessa troca
de mensagens [17].

Os protocolos sao diversificados em relagao as diferentes
necessidades de comunicagao. Existem protocolos de imple-
mentagao simples para uma comunicacao direta, assim como
hé protocolos de implementagao complexa para aplicagoes
mais especificas, o que torna fundamental na area de redes

Adriano Maia, Danilo Silva

de computadores o estudo de tais, para saber qual protocolo
utilizar de acordo com a necessidade da comunicagéo [3].

2.1 HTTP

O Protocolo de Transferéncia de Hipertexto (HyperText
Transfer Protocol, HT'TP), é o gerenciador central da Web, e
se divide em dois agentes: um servidor e um cliente. Ambos
sao executados em sistemas finais diferentes comunicando-se
entre si através de mensagens HT'TP. O HT'TP é normatizado
pela [RFC 1945] e [RFC 2616] [28].

A estrutura e o modo de trocas de mensagens entre cliente
e servidor HTTP s&o definidas pelo préprio protocolo e acon-
tecem de dois modos: persistente e nao persistente. No modo
nao persistente, o HT'TP trabalha com requisi¢ao e resposta
entre cliente/servidor através de conexdes TCP distintas. J&
o modo persistente, caracteriza-se pela ocorréncia de uma
Unica conexdo TCP (modo padrao) [17].

Nas duas ha sempre uma laténcia ao decorrer da troca
de requisi¢ao/resposta, sendo que na nao persistente ela é
bem maior, pois para cada conex&o, sao alocados buffers
do TCP e conservadas variaveis tanto no cliente como no
servidor. Tal acdo, causa uma sobrecarga no servidor Web
quando existem muitas requisi¢bes simultaneas. J& na conexao
persistente, os arquivos sao enviados por uma unica conexao
TCP persistente, deixando o canal aberto por um tempo.
Entretanto, a cada atualizagao do arquivo terd que ser feita
uma nova requisicao [17].

Esses modos estao presentes nas duas técnicas normal-
mente utilizadas para proporcionar servigo em tempo real no
HTTP, a saber: Polling e Long Polling. A primeira consiste
no modo nao persistente e a segunda, persistente.

Em um trabalho de andlise da utilizacdo de Websockets em
sistemas computacionais, [29] fazem testes comparativos entre
versoes do HTTP e o Websocket sobre trafego de pacotes,
tempo de resposta, largura de banda e troca de mensagens
sincronas e assincronas. Em praticamente todos os resultados
o HTTP mostra-se desvantajoso, por ter um consumo maior
de banda, maior tréafego de pacotes e tempo de resposta muito
superior ao do Websocket.

2.2 HTML e HTML5

A Linguagem de Marcagao de Hipertexto (Hypertext Mar-
kup Language, HTML), é uma linguagem para publicacao
de diversos contetidos na Web de forma facil, organizada e
independente de plataforma [8].

De inicio o HTML cumpriu com seu papel, que tinha
como principal intuito o compartilhamento de documentos
na rede. Mas com a evolugao da tecnologia Web, que hoje tem
necessidade de maior interatividade de seus usudrios, o HTML
vem se renovando cada vez mais para atender a necessidade
de desenvolvimento de aplicagoes em uma gama diversificada
de dispositivos, que vao desde laptops, smartphones, tablets,
cameras até eletrodomésticos e automdveis [30].
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Com o intuito de suprir a ineficicia do HTML para a
interagdo de diversos formatos de midias, [5] propdem a uti-
lizagdo do HTML4TIME (Timed Interactive Multimedia Ex-
tensions) para sincronizacdo de multimidia. O HTML+TIME
objetiva integrar dudio, video e imagem ou texto em uma
mesma aplicacdo, mantendo a qualidade na transmissdo. A
sincronizagao é feita a partir do controle de tempo entre as
midias, atendendo ainda parte das necessidades de trans-
missdo multimidia, no entanto, ndo oferece suporte para
transmissoes de tempo real.

O HTMLS5 tem como principal intuito ter seu desenvolvi-
mento de aplicagoes Web de maneira mais natural e 16gica,
onde uma vez desenvolvido ou modificado, aquela aplicagao
se adéque em qualquer lugar [6]. Uma das dreas mais com-
plexas em termos de implementagao, devido a evolugao de
riqueza de recursos, é a conectividade, que com o HTML5
trouxe tecnologias como Websocket, Server-Sent Fvents, e
Cross-Document Messaging [30].

O Websocket surge como uma solugdo otimizada para
conexdes em tempo real, suprindo uma deficiéncia do HTTP
que trabalha com conexao half-duplex, ou seja, o trafego
parte em uma direcao de cada vez, tornando-o ineficiente
para conexoes de tempo real.

Ainda neste contexto, [22] em seu estudo do HTML5 Web-
socket para uma comunicagao multimidia, mostram que entre
as extensoes do HTML5 na API de desenvolvimento do Ja-
vaScript, onde se encontram aplicacdes ricas de recursos e
funcionalidades, o Websocket em testes comparativos, é mais
eficaz que o HTTP para aplicagdes como jogos online em
tempo real e transmissdo de recursos multimidia na Web.

J& [7] utilizam o HTML5 junto ao protocolo Websocket
no desenvolvimento do Laboratério Virtual de Aprendiza-
gem Eletronica (LABVAE) para auxiliar no aprendizado dos
estudantes dos cursos de engenharia elétrica, eletronica e
mecatronica. Essa ferramenta auxilia os estudantes a terem
acesso remoto aos equipamentos e ferramentas do laboratdrio,
permitindo ainda analisarem resultados e visualizd-los através
de uma webcam, tudo isso pela interface Web em tempo real.

2.3 JavaScript e Node.js

A linguagem JavaScript, ¢ uma linguagem de scripts inter-
pretada baseada em objetos e capaz de oferecer suporte &
construgoes estruturadas. Originalmente, foi implementada
como parte dos navegadores Web para que scripts pudes-
sem ser executados do lado do cliente e interagissem com o
usudrio sem a necessidade de passar pelo servidor, realizando
comunicagao assincrona [12].

E considerada a principal linguagem para programacao
cliente-servidor em navegadores Web. Como ja mencionado,
possui caracteristicas como orientagdo a objetos baseada em
protétipos, tipagem fraca e dinamica e fungoes de primeira
classe. Possui ainda, suporte a programagcao funcional e apre-
senta recursos como fechamentos e fungoes de alta ordem
regularmente indisponiveis em linguagens como Java e C++
[26].

WebMedia '17, 17-20 de outubro de 2017, Gramado, Brasil

Node.js é uma plataforma construida sobre o motor JavaS-
cript do Google Chrome para facilitar o desenvolvimento de
aplicagoes de rede répidas e escaldveis. Utiliza um modelo
de I/0O direcionado a evento nao bloqueante que o torna leve
e eficiente, ideal para aplicagbes em tempo real com intensa
troca de dados através de dispositivos distribuidos.

No contexto de IoT, [21] apresentam as etapas necessdrias
para desenvolver uma aplicacdo simples utilizando a plata-
forma Arduino e o framework Node.js. J& [27] demostram a
criagao de programas de rede de alto desempenho utilizando
JavaScript e Node.js.

2.4 WebSocket

Websocket é uma nova tecnologia de conexao em tempo real
que cria um canal full-duplex entre cliente e servidor. Trata-
se de uma evolucao do HTTP tendo como base o protocolo
TCP e sua API vem sendo padronizada pela W3C (World
Wide Web Consortium) e IETF (Internet Engineering Task
Force) [10]. O Websocket além de economizar largura de
banda, poténcia de CPU e apresentar laténcia reduzida, tem
implementagao simples em comparagao as técnicas de conexao
em tempo real do HTTP [30].

Com o crescimento de tecnologias que trabalham sobre
a base da IoT, a utilizacdo do Websocket se mostra muito
atrativa, pois muitas delas necessitam de conexao em tempo
real. Em [11] verifica-se a utilizacdo do protocolo Websocket
para implementar uma biblioteca em Erlang que permite de-
senvolver aplicacoes capazes de se comunicarem diretamente
com aplicagoes em HTML5 sem a necessidade de plugins. Ja
[6] comprovam a eficicia do Websocket em relagao a outras
tecnologias de conexdo para controle em tempo real de uma
placa de Arduino com um tempo de resposta e trafego de
rede menor e baixo custo de banda.

Pode-se observar no trabalho de [2], a proposigdo de uma
aplicagdo de notificagdo em tempo real para cidades inte-
ligentes utilizando o Websocket. A proposta inicial de [2]
consistia em comparar as tecnologias Comet e Websocket, e
assim, identificar qual teria o melhor trafego de dados gerados
tal qual o impacto desse trafego no consumo de bateria do
dispositivo. Devido ao pouco tempo para realizagao de testes,
junto a complexidade de implementagao do Comet, apenas
o Websocket foi utilizado. Como beneficios, identificam-se a
facilidade de conexao, praticidade e melhor adaptabilidade a
plataforma Android.

3 METODOLOGIA

Por se tratar de uma proposta inicial para validacao do uso
do protocolo Websocket considerando requisitos de sistemas
criticos de tempo real com enfoque no tempo 1égico, conforme
descrito na Segao 1, dois cendrios distintos sdo considerados:
o primeiro (simulagdo) consiste em uma aplicagdo para o
controle de um veiculo em um ambiente virtual, mas com
toda a interacdo das conexdes de controle na rede Web tais
como: custo da rede com transferéncia de informacoes e
laténcia de resposta dos controles. J& o segundo, consiste
em uma implementagdo embarcada em um microcontrolador
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cuja fungao é controlar parte da interagdo mecéanica presente
no circuito eletréonico de movimentagao de um veiculo, no
caso, um dispositivo servo motor, geralmente usado para
controle de diregao do veiculo. Por sua vez, este trabalho
apresenta contribuigbes praticas iniciais sobre a utilizacao do
protocolo Websocket, por isso, experimentos considerando o
congestionamento da rede, cendrios de comunicacao em Redes
Veiculares ou ainda a comparacao com mais protocolos do
cenario de IoT, apresentam-se fora do escopo deste trabalho.

3.1 Simulagoes em Ambiente Virtual

Para os testes de desempenho e para efeito de comparacao,
foram criados dois ambientes virtuais: um com o protocolo
comumente utilizado pelo HTTP para prover servico em
tempo real, o Polling, e outro com o Websocket. A escolha de
utilizacdo do Polling justifica-se por se tratar da abordagem
tradicional utilizada no envio de dados pela Web [23] e pela
simplicidade de implementagao. Vale ressaltar que a mesma
base de cédigo foi utilizada em ambos os ambientes virtuais,
salvo pequenas alteragdes apenas para implantagao de cada
protocolo de comunicagao.

A simulagédo é realizada pelo controle da movimentacao de
um veiculo virtual através de uma pagina Web que contém os
comandos bésicos de diregao (Figura la). Por sua vez, a movi-
mentagado é ilustrada em outra pdgina Web, conforme Figura
1b. Para tal, utilizou-se Node.js juntamente com JavaScript
e HTMLb) para a implementagao do servidor e construcao
das paginas.

CarTeste ws x | Car Teste html x *

€O Lilus

B Most Visited v [fOffensive Security "\ Kali Linux \Kall Docs “\Kali Tools EBExploit-I
(=

(a) P&agina de controle do (b) Pagina de movimentagao
veiculo do veiculo

Figura 1: Cenario para simulagao virtual.

A aplicagao utilizando o Polling faz a comunicagdo com
o servidor simulando uma conexdo de tempo real através
de varias requisi¢oes, onde a pagina que demonstra o mo-
vimento do veiculo faz essas requisicbes HT'TP ao servidor
até que ele responda com um evento, ou seja, um comando
do controle de movimentagao (Figura 2). J4 na aplicagao
utilizando o Websocket, ao abrir a pagina de movimentagao
do veiculo é feito uma requisicdio HTTP padrdo com um pe-
dido de atualizagdo para o protocolo Websocket. O servidor
reconhece o protocolo e responde com a diretiva “HTTP 101”
no cabegalho da mensagem de resposta, ou seja, mostrando
que o servidor trabalha com o protocolo Websocket. Dessa
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forma, é aberta uma conexao utilizando a mesma ligagao
TCP existente entre o veiculo e o controle, ndo sendo mais
necessario o HTTP (Figura 3).

Polling
"Veiculo” Servidor

request '
request I

4 response 4 event
< <

4 event
<

Figura 2: Comunicacgao utilizando Polling.

Controle

request I

_g Tesponse
N

request l

Websocket

"Veiculo" Servidor

HTTP I
. HTTP

Websocket

Controle

Figura 3: Comunicagao utilizado Websocket.

4 Websocket
9
Websocket

O cendrio para execugdo da simulagdo em ambiente virtual
foi montado a partir da estrutura fisica e de rede interna do
laboratdério de redes do IFCE campus Jaguaribe, onde existem
conexoes ativas cabeadas e sem fio. O servidor Node.js foi
hospedado em um computador com processador intel core
i3 (Intel Core™i3 CPU M 380 2.53GHz x 4) e 4GB de RAM.
Com isso, é possivel analisar o controle do veiculo através de
varios dispositivos distintos como computadores, smartphones
e tables, desde que estejam conectados a rede e possuam um
navegador Web compativel com o HTML5.

Para a obtengao dos dados da andlise, utilizou-se o Inspec-
tor do Mozilla Firefox’ESR 45.3.0. Essa ferramenta dispoe
de opgoes como monitor de redes e desempenho onde sao
exibidos dados de comunicagao como requisi¢bes, tempo de
resposta e consumo da rede. Assim, é possivel analisar fatores
importantes para comparacao das aplicagoes de controle em
tempo real, tais como tempo de resposta e sobrecarga da
rede.

3.2 Experimento Embarcado

De forma andloga aos procedimentos descritos na Segao 3.1,
para a realizacao dos testes com o experimento embarcado
implementou-se um servidor com o HT'TP utilizando a técnica
Polling e outro com Websocket. Os servidores foram embar-
cados em um kit de desenvolvimento da plataforma Arduino?

L Arduino Uno - processador ATmega328 - 16 MHz, com 32 kB de
memoria flash, 2 kB de SRAM e 1 kB de EEPROM.



Proposal to Use of the Websocket Protocol for Web Device Control

integrado ao médulo Wi-Fi ESP8266 01-E. O médulo ESP
tem por finalidade receber os dados de controle de um cliente
via interface sem fio através de um navegador Web e assim,
o sistema embarcado realiza o controle de um servo motor
S3010 - Futaba. A estrutura do experimento é apresentada
na Figura 4.

Servo Arduino

SINAL O—O PD9
vcc O—O sv

GND O—O GND

Arduino ESP8266
GND O—O GND
PD5s O—O T1X
3.3vO—O0O cCH_PD
3.3vO0—0O 3.3v
PD4 O—O RX

Figura 4: Visao geral do experimento embarcado.

Nesta implementagdo utilizou-se para o desenvolvimento o
mesmo hardware descrito na Segao 3.1, acrescentando apenas
o Apache2 versdo 2.2.9 ao sistema para hospedagem das
péginas. O sistema embarcado foi programado através da
interface de desenvolvimento Arduino versao 1.8.2. Utilizou-
se ainda as bibliotecas do médulo Wi-Fi ESP8266 versao 2.3.0
para controle de rotinas especificas do médulo, servo.h para
controle do servo motor, e a softserial.h para implementar
uma porta serial virtual. Na aplicagao utilizando o Websocket
importou-se a biblioteca para comunicagdo desenvolvida por
[15]. Assim como na simulacdo em ambiente virtual, utilizou-
se a rede interna do laboratério de redes do IFCE campus
Jaguaribe, onde o médulo Wi-Fi foi pré-configurado para se
conectar automaticamente a rede.

O cliente (pagina de controle do servo), foi criada em
HTMLS5 e JavaScript, assim como na simulacdo em ambiente
virtual. O JavaScript é responsavel pela comunicagao, isto
é, envio e resposta de mensagens. Os arquivos desenvolvidos
foram colocados dentro do diretério de arquivos HTML do
Apache2, possibilitando assim, o acesso através da rede. A
pégina de controle do servo motor é composta por um campo
chamado “Endereco IP ESP8266”, onde deve-se inserir ma-
nualmente o endere¢o IP do médulo e um scrollbar (barra
de rolagem) para controle do servo, como pode ser visto na
Figura 5.

Assim como nos testes realizados na Secdo 3.1, para a
obtencao dos dados de transferéncia utilizou-se o Inspector
do Mozilla Firefox’ ESR. 45.3.0. Vale ressaltar que diferente
da simulacao no ambiente virtual, o objeto controlado nao
estd em uma pagina Web. Logo para analisar os dados de
transmissao especificamente do Polling que faz requisigoes
periédicas, foi desenvolvida uma outra pégina, que através
do Inspector, sao visualizadas as requisicoes ao servidor para
controle do dispositivo servo motor.
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€ localhost,

Wi-servo Polling

Enderego IP ESP8266: [10.1.1.189

Servo 1

Figura 5: Pagina de controle do servo motor.

4 RESULTADOS

A partir do modelo metodolégico apresentado na Secao 3
e suas subsegdes, foram realizados testes comparativos com
énfase nas seguintes métricas de desempenho a saber: quan-
tidade de requisi¢oes, quantidade de dados transferidos e
tempo total gasto para estabelecimento das conexoes.

4.1 Resultados dos Testes em Ambiente
Virtual

Conforme ilustrado na Figura 6, o primeiro teste consiste na
aplicacdo utilizando HTTP Polling. Esta pagina foi configu-
rada para fazer requisigdes automaticas a cada 1s. Separa-
damente, cada requisi¢do tem aproximadamente 0,02kB de
tamanho. Entretanto, por ser um loop, a pagina é carregada
continuamente, tendendo a uma sobrecarga no servidor.

&
CarTeste b - il Firetos ©oo0

fensie Securty \ Kl Lnux Kl Docs Kol Toos [BEplot 08 WAkcrackng

= @ 606 requests, 8,83 KB, 605,36 s
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Figura 6: Dados obtidos utilizando HTTP em ambi-
ente virtual.

Ainda na Figura 6, é possivel observar que durante um
intervalo de tempo de 605,36s a pagina realiza 606 requisigoes
para um download de apenas 8,83kB de dados da pégina.
Ressalta-se que estes dados estao em continuo crescimento
enquanto a aplicagao estiver ativa.

Com a configuracao atual observa-se uma laténcia de no
minimo 1s, pois é o tempo de atualizacao da pagina a cada
requisicao, o que representa um tempo muito alto para o
modelo de aplicagbes em tempo real considerado nesse estudo.
Com o intuito de obter uma laténcia menor, os intervalos das
requisi¢ées foram reduzidos de forma gradativa até a ordem
de alguns milissegundos.
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Obedecendo ao mesmo tempo ativo de aproximadamente
606 segundos, conforme ilustrado na Figura 7, foram obtidos
os seguintes resultados: O primeiro intervalo de requisi¢ées
analisado é de 1s, j4 comentado; Em seguida atribui-se um
intervalo de 500ms, gerando 1212 requisicoes e 18,46kB de da-
dos totais transferidos; Com um intervalo de 300ms, obtém-se
1666 requisigoes e 24,83kB de download; e por fim o intervalo
mais curto de 200ms, resulta em 1847 requisigoes e 27,52kB
de dados transferidos.

Intervalos de tempo atribuidos

1000ms 500ms 300ms 200ms
2000

1800
1600
1400
1200
1000
800
600
400
200

Requisicoes

qQ
8,83B 18.46kB 24.83k8 27,52kB
Quantidade de dados transferidos

Figura 7: Comparativo entre intervalos de tempo de
requisigao.

Observa-se uma melhora na resposta dos comandos a cada
redugao do intervalo de requisi¢ao. No entanto, hd um au-
mento considerdvel na taxa de requisi¢does e no tamanho de
dados para manter a pagina atualizada e funcional. Sabendo
que as requisicoes sao constantes havendo ou nao controle do
veiculo, é gerado um custo desnecessario a rede com trans-
feréncia de dados, além da possibilidade de ocasionar uma
sobrecarga do servidor. Considerando a analise da quantidade
de dados transferidos versus a quantidade de requisigoes em
funcao do intervalo de solicitagoes apresentada anteriormente
e ainda que valores de laténcia entre 100ms e 300ms apresen-
tam um pequeno delay perceptivel em aplicacbes com essa
natureza [4], define-se entdo como intervalo de requisi¢oes
ideal, o valor de 300ms para os demais testes a serem rea-
lizados. Desta forma, o tempo de resposta estd dentro das
métricas aceitaveis para a aplicagdo em tempo real admitida
no estudo além de apresentar um menor custo a rede.

A Figura 8 apresenta os resultados obtidos através da
aplicac@o utilizando o Websocket mediante as mesmas confi-
guracoes base dos testes anteriores. Apds a pagina ser carre-
gada, a mesma permanece ativa com 7 requisi¢oes em 0,30s
com um download de 71,19kB. Com a conexdao do Websoc-
ket, é estabelecido um canal full-dupler entre a pagina de
simulagao de movimentagdo e a pagina de controle, nao exis-
tindo desgastes da rede com requisi¢oes peridédicas como
acontece no HTTP.

O teste final consiste em estabelecer conexoes diferentes si-
multaneas para cada protocolo e obter a média aritmética da
quantidade de requisigoes, tempo total e da quantidade de da-
dos transferidos. Iniciou-se o teste com 2 conexdes simultaneas
para observacao dos dados obtidos. Em seguida, aumentou-se
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o numero de conexdes de forma gradativa. Notou-se entdao que
os resultados obtidos aumentam linearmente com o niimero
de conexoes. Logo, estabeleceu-se como quantidade padrao,
10 conexoes simultaneas. Outro ponto é que devido a uti-
lizagdo da técnica Polling no HTTP, o tempo definido para
a captura dos dados é de 30 minutos, evitando assim uma
sobrecarga na rede. O resultado comparativo é apresentado
na Figura 9.
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Figura 8: Dados obtidos utilizando Websocket em
ambiente virtual.
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Figura 9: Comparagao Websocket versus HTTP Pol-
ling em ambiente virtual.

O Websocket apresenta um melhor desempenho em relagao
ao HTTP em todas as métricas analisadas. Em 0,772s, o Web-
socket apresenta uma média de 7 requisigoes e 71,54kB de
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dados transferidos para estabelecer a conexao e ficar ativo,
enquanto o HTTP, necessita de 5956 requisicoes para trans-
ferir 96,6kB em um tempo médio de 1792,27s. Isso significa
que para controlar o veiculo virtual utilizando o Websocket,
consegue-se diminuir em 25,95% a quantidade de dados trans-
mitidos pela rede. Vale ainda ressaltar que, com menos 1%
da quantidade de requisigbes necessarias pelo HTTP Polling
e com uma economia de tempo para estabelecimento das
conexoes superior a 98%, o Websocket consegue manter a
aplicagdo funcional.

4.2 Resultados dos Testes no Experimento
Embarcado

Através da pagina desenvolvida para visualizar o movimento
das requisi¢oes no experimento embarcado utilizando HTTP
Polling, pode-se observar os dados a serem analisados. Como
pode ser visto na Figura 10, na implementagdo com o HTTP,
51 requisigOes sdo realizadas para transferir 12,70kB em
aproximadamente 15 segundos.
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Figura 10: Dados obtidos utilizando HTTP no expe-
rimento embarcado.

Ja na implementacao com o Websocket caracterizada por
criar uma conexao direta bidirecional, os resultados podem
ser obtidos a partir da prépria pagina de controle do servo
motor. Na Figura 11 é possivel observar que a conexao da
pégina de controle com o sistema embarcado ocorre com
apenas 5 requisicoes, totalizando 264,60kB de transferéncia
de dados em 0,57s.

€8 oo t8 O+ ne =

Wi-servo Websocket

Endereco [P ESP8266,

Servo 1

| @5 pedidos - 264,60 KB - 0,57 s

o mOeac-

EIZN v s 5w fomes mace | Md | Fsh | owros

Figura 11: Pégina de Controle do servo motor com
Websocket.
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Assim como na Segdo 4.1, para concluir os resultados
no experimento embarcado, sdo estabelecidas 10 conexoes
diferentes simultaneas para cada protocolo e calculada a
média aritmética da quantidade de requisi¢oes, tempo total
e da quantidade de dados transferidos. A Figura 12 ilustra
os resultados obtidos.
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Figura 12: Comparacao Websocket wversus HTTP
Polling no experimento embarcado.

Novamente é possivel notar que o Websocket se apresenta
como uma implementagao de melhor conexdao em termos
gerais. Com uma média de 5 requisi¢bes para transferéncia
de 264,6kB em 0,639s o cliente estabelece conexao com o
sistema embarcado, obtendo total controle do servo motor.
Ja a implementacao com o HTTP ativo por um periodo de
10 minutos, resulta em uma média 1369,9 requisi¢oes, com
transferéncia de 386,67kB em um tempo de 600,907s para
prover o mesmo servico de controle em tempo real. Nota-
se que é possivel controlar um dispositivo fisico através da
Web com 31,57% de dados a menos transferidos pela rede. O
tempo total para o estabelecimento das conexoes utilizando o
protocolo proposto reduz em mais de 99%, sendo necessdrias
cerca de 1364 conexOes a menos para ter total controle do
dispositivo servo motor quando comparada ao HT'TP Polling.

5 CONCLUSAO

Neste trabalho é proposto a utilizacao do protocolo Websocket
para o controle de dispositivos remotamente em tempo real
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por uma rede de dados. Estudos demonstram que esforgos em
desenvolvimento nas dreas de IoT via Web utilizando HTML5
junto & API de Websocket, fornecem um grande passo frente
a escalabilidade da Web em aplicagbes de tempo real. Como
demonstrado, o Websocket é uma solugao viavel para servicos
de tempo real com conexdo via Web. A otimizagao realizada
pelo uso do protocolo Websocket em termos de quantidade de
requisigoes, supera a faixa de 99% tanto no ambiente virtual
quanto no experimento embarcado. Nota-se ainda que a quan-
tidade de dados transferidos quando se trabalha com o HT'TP
Polling, aumenta em mais de 74% nas simulagoes e cerca de
68% para o cenario com o dispositivo embarcado. Por fim,
o tempo médio de conexao alcangado pelo uso do protocolo
Websocket, representa, em ambos os cendrios considerados,
uma, economia superior a 99%.
Como trabalhos futuros pode-se sugerir:

e aplicar essa ideia em um protétipo completo com
toda a interacao de um veiculo;

e implementar o protocolo CoAP (Constrained Appli-
cation Protocol), idealizado para uso em dispositivos
de internet com recursos limitados, como os nés de
rede de sensores sem fio [25] e comparar os resulta-
dos com a implementagao do Websocket. O CoAP
vem ganhando espago em trabalhos com IoT, como
exemplos pode-se citar [20] e [18];

e considerar experimentos em cenarios de rede que
apresentam congestionamento.

Demonstra-se aqui a viabilidade de tal implementacao,
uma vez que a base da conexao da rede de dados é a mesma.
Vale salientar que existem muitos pontos a serem analisados
como hardware, sistemas eletronicos e a proépria estrutura
das redes.
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